La sécurité sur Internet

Guide Internet pour I’Entreprise

Ce fascicule traite des problémes de sécurité pour les échanges via Internet et pour la
conservation des documents. Internet est un outil dont I'un des usages principaux dans le
monde économique consiste a effectuer des transactions (achat-vente, rédaction de contrat,
échange d'informations confidentielles, conduite de projet, réglement des obligations fiscales
(obligatoire pour le paiement de la TVA (téléTVA) pour les entreprises de plus de 100MF de
CA depuis juin 2001 www.finances.gouv.fr/DGI/tva/telepro/sommaire.htm ), procédures
administratives, actes juridiques, transfert d'informations contenues sur un site web,
télécommande, télésurveillance, téléopération de machines ou de processus...). Efficace,
universel et bon marché, il n'a pas été concu au départ pour ces objectifs opérationnels a
contenu sensible et il présente des risques en matiere de sécurité.

1 Votre correspondant est-il ce qu'il prétend étre? vos échanges
n'‘ont-ils pas été altérés? Lus par un tiers?: vers une
architecture de confiance permettant de donner une valeur
juridique aux échanges

e Il est relativement facile d'usurper l'identité d'une personne ou d'un site, ce qui ouvre
la porte a moult escroqueries

e Il est tout aussi facile d'intercepter un message et de le modifier (ce peut étre par un
tiers ou par l'un des protagonistes de I'échange qui pourra prétendre avoir recu une
information différente de celle qui a été émise)

e Dans la mesure ou le message a été intercepté il perd son caractére confidentiel

Il est donc difficile de conférer une valeur juridique certaine aux transactions conclues via
Internet (un achat risque d'étre répudié, la valeur d'un acte conclu par un échange
électronique peut étre contestée, en l'absence d'une certitude en terme d'authentification et
de confidentialité un extranet ne pourra pas fonctionner). C'est la raison pour laguelle se
construit actuellement une "architecture de confiance" se donnant comme objectif

L'authentification des parties a I'échange

La garantie de l'intégrité du message

La possibilité d'assurer si nécessaire la confidentialité du message

L'horodatage et I'archivage par un tiers de confiance

Et in fine la possibilité technique de réunir les preuves de l'accord des parties et de
permettre légalement de considérer un acte électronique comme ayant la méme valeur
juridique que s'il avait été matérialisé sur du papier, ce qui permet en particulier de lui
conférer un caractére définitif (non répudiation)
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Votre correspondant est-il bien celui qui apparait comme étant l'expéditeur : 10
secondes suffisent aujourd’hui a changer d'identité et a prendre celle de n'importe qui :

par exemple en aout 2003 un escroc a utilisé le site francais d'eBay pour recruter sa
victime en usurpant lidentité dun utilisateur 'bien noté" du site d'enchéres.
www.zdnet.fr/actualites/internet/0,39020774,39116151,00.htm

Le site sur lequel vous étes est-il ce qu'il prétend étre?

Les sites en ."fr" apportent de ce coté une certaine sécurité car lattribution du nom de
domaine ne se fait quapres des vérifications analogues a celles pratiquées jusqua présent
pour les sites minitel

Pour les sites déclarés aupres de l'Internic,le site
http.//ds2.internic.net/ds/webfinder/WebFinder.htm/ vous permet de connaitre la liste de
tous les noms de domaine déposés par une société

Inversement http.//ds2.internic.net/wp/whois.htm/ vous fournit les coordonnées du
possesseur dun site (en particulier les "com”, mais ces informations ne font que reprendre
les déclarations et ne sont pas veérifiées

Sans oublier www.internic.com qui fournit une information plus riche sur les sites enregistrés
Néanmo/ns, seule la certification, comme nous le verrons plus loin apporte une garantie
sérieuse

2 Lors de l'établissement d'un contrat électronique chaque
"partie” en conserve un exemplaire: comment s'assurer de sa
conformité a I'exemplaire d'origine ?

Dans I|'économie traditionnelle du papier, les exemplaires du contrat étaient signés par les
différentes personnes qui prenaient des engagements, chaque page devant également étre
paraphée. Un tiers de confiance (notaire, témoin,...) pouvait également y ajouter sa griffe.

La dématérialisation des contrats sous forme électronique implique de mettre en place un
systeme de signature apportant des garanties au moins égales

3 L'authentification des documents de toute nature: photo,
vidéo, dessin,...
Les productions dématérialisées prennent une importance de plus en plus grande dans notre

économie : il est donc particulierement important de pouvoir disposer de moyens permettant
d'en garantir l'origine et l'intégrité

4 la signature électronique, les certificats, "l'Infrastructure a
Clés Publiques" (ICP ou PKI)

les moyens en cours de mise en place reposent sur 2 principes

e un principe technique, celui des clés de cryptage dites "asymétriques": I'émetteur
et le récepteur ont chacun des clés différentes)

e un principe organisationnel: celui d'une hiérarchie des "tiers de confiance" (les
"notaires" du net)
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4.1 le principe des clés asymétriques : Intégrité,
authentification, confidentialité, non répudiation

Des algorithmes mathématiques permettent de produire des paires de clé de cryptage (que
nous appellerons P et S) possédant la caractéristique suivante

Un message crypté avec la clé P ne peut étre décrypté que par la clé S et vice
versa.

Il est "impossible” en ne disposant que de l'une des 2 clés de calculer I'autre dans
des délais "raisonnables"

Chaque partenaire de I'échange crée donc une telle paire de clés composée (une "bi-clé")

. d'une clef secrete.(S) que bien entendu il garde par devers lui
&. d'une clef publique (P) connue de tous (mise a disposition par I'émetteur ou par un
tiers "conservateur de clés"

4.1.1 Intégrité et authentification de I'émetteur, en chiffrant a l'aide de la clé
secreéte de I'émetteur: la signature

Un message ou un document crypté avec la clef secréte de Albert est déchiffré par n'importe
qui avec la clef publique d'Albert. Ce message ne peut provenir que d'Albert on a la garantie
de son identité (authentification). Son contenu n'a pu étre altéré car il aurait fallu pour cela
étre capable apres l'avoir décrypté avec la clé publique de le recrypter avec la clé secrete
(on dit aussi qu'il est "signé électroniquement par Albert") : on a la garantie
d'intégrité.

4.1.2 Confidentialité: chiffrement avec la clé publique du destinataire

Un message crypté par Albert avec la clef publique de Bertrand n'est déchiffrable que par ce
dernier au moyen de sa clef secréte : on garantit ainsi la confidentialité de I'échange.

4.1.3 Intégrité, authentification et confidentialité: le double chiffrement

Un message ou un document crypté par Albert successivement avec sa clef secréte et avec
la clef publique de Bertrand ne peut étre lu que par Bertrand qui peut en outre vérifier que
le message provient bien d'Albert et qu'il n'a pas été altéré en chemin.

4.1.4 Principe du théoréme d'Euler:

Soit 2 nombres premiers A et B et M leur produit : M=A*B

Alors le produit (A-1)*(B-1) que nous appellerons K a la propriété suivante: quel
que soit le nombre X, si on multiplie celui-ci K fois par lui-méme (on "I'éléve a la
puissance K") le résultat est égal a 1 + un nombre multiple de M

(pour les mathématiciens "X'= 1 modulo M"). en fait cette propriété n'est vraie que si X
n'est multiple ni de A ni de B mais la probabilité en est quasi nulle puisqu'il sagit de
nombres comportant plusieurs centaines de chiffres décimaux (typiquement M est un
nombre qui nécessite 300 chiffres pour I'€crire)

Pour calculer une paire de clé opérationnelle on commence donc par choisir 2 nombres
premiers A et B,
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Puis on prend 2 nombres S et P (les clés secrétes et publigues) tels que S*P-1 soit un
multiple de K donc S*P=nK+1. Les clés S et P sont des nombres gigantesques nécessitant
150 a 300 chiffres pour les écrire (il suffit de 31 chiffres pour numeéroter les grains de sable
du Sahara', un milliard de milliards de Saharas ne nécessiteraient encore que moins de 50

Ahiffinn nAatir An nimmAratar lac Avain~ AAa ~ahklA )

Albert publie alors les nombres M et P

Il crypte son texte T (rappelons que tout texte "numérisé” est représenté par un nombre
binaire)en le multipliant S fois par lui-méme (T°) et il obtient un résultat T' qu'il transmet a
Bertrand

Bertrand lors de la réception va a son tour multiplier T' P fois par lui méme et il obtient T"
qui est égal au message initial multiplié (S*P) fois par lui méme soit (T"= T°* )

Mais nous avons chos S et P tes que S*P= nK+1 . or le théoréme d Euler nous dit que

multiple de M, donc le message T" est égal au message initial + un multiple de M,
1/ suffit donc de diviser T" par M et /e reste de cette division est le message initial T
Pour les mathématiciens : T'= T =T =T*T orT =1 moduloMdoncT"=T

Une des techniques les plus connues est dite RSA (Du nom de ses inventeurs: Rivest
Shamir et Adelman).

4.2 Dans les faits c'est un peu plus compliqué : le
"condensé" ou "hachis" et les "clés de session"

Sur le plan pratique le cryptage asymétrique consomme une puissance de calcul
considérable: il faut multiplier le texte a crypter, qui peut étre représenté par un nombre,
plusieurs centaines de fois par lui-méme (voir plus haut le principe du théoréme d'Euler).
L'utilisation des clés asymétriques au texte proprement dit entrainerait des temps de calcul
prohibitifs, aussi ne les utilise-t-on que pour des messages trés courts, "condensats" ou "clés
de session"

4.2.1 Pour l'Intégrité et identification de [|'émetteur ou du signataire, le
"condensé" ou "hachis"

Albert utilise préalablement un algorithme mathématique qui "hache" ou "condense" le texte
de fagon telle que la modification d'un seul élément du message initial produit un "hachis"
ou "condensat" différent. Ce procédé doit étre irréversible (impossibilité de reconstituer le
message). Il crypte celui-ci avec sa clé secréte et transmet a Bertrand son document en clair
avec le condensat crypté. Bertrand décrypte ce condensat avec la clé publique d'Albert et le
compare avec celui qu'il calcule lui-méme avec I'algorithme de hachage a partir du document
recu en clair: Si les 2 textes sont identiques il pourra en conclure que le document provient
bien d'Albert et qu'il n'a pas été altéré

4.2.2 Pour la confidentialité les "clés de session”, clés de cryptage symétriques

Il existe des clés de cryptage symétriques (les 2 protagonistes de I'échange disposent de la
méme clé) qui nécessitent des puissances de calcul environ 1000 fois plus légeres, a
difficulté de décryptage identique, que les clés asymétrique. Le probléme posé par leur
utilisation repose bien évidemment sur la difficulté d'échanger ces clés confidentiellement au
début de la transmission et c'est la qu'interviennent les clés asymétriques :

! en comptant large: on suppose que le sahara fait 10.000Km sur 10.000Km, que
I'épaisseur du sable est de 10 Km et qu'il y a 1000 grains de sable par millimétre cube
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&. une clé symétrique est utilisée pour crypter le message (c'est cette longueur de clé
qui est réglementée en France: autrefois 40bits aujourd'hui 128 )

&. la transmission de cette clé est réalisée par une transmission cryptée au moyen des
clés asymétriques selon le principe vu plus haut (pour un niveau de confidentialité
équivalent, une clé asymétrique de 512 bits correspond approximativement a une clé
symétrique de 40 bits)

Qu cryptage et protocoles méritent d'étre mentionnés:

Pour les algorithmes asymétriques RSA www.rsa.com , Elgamal, PGP (pretty Good Privacy
créé par Philippe Zimmermann www.pgp.com), DSA et Diffie-Hellman pour 'échange des
clés www.er.ugam.ca/nobel/m237636/paiement/techniques. htm/

Pour les algorithmes de hachage : MD2, MD5 ou SHA-1

Pour les algorithmes symétrigues DES et triple DES (Data Encryption Standard, qui
devrait étre remplacé par l'algorithme Belge Rijndael a /a suite d'une sévére compétition
internationale), CAST, IDEA, RC2, RC4, RC5

Notons encore TLS-SSL (Secure Socket Layer) pour la sécurisation des sessions (paiements
on-line), S-MIME pour 'e-mail, ISAKMP/IKE SSH ct /e protocole IPSec pour protéger les
transmissions.

La norme X509 définit le format des certificats, la norme X500 celui des annuaires
contenant ces certificats et les clés publigues associées et LDAP (Lightweight Directory
Access Protocol) les modalités d'utilisation de ces répertoires

4.3 Principe de l'architecture de confiance: comment étre
certain de l'identité de I'emetteur

Nous n'avons pas pour autant résolu toutes nos difficultés: Bertrand ne connait pas
personnellement Albert comment étre certain qu'il est bien celui qu'il prétend étre: c'est ce
besoin d'identification des personnes qui a conduit @ mettre en chantier une "architecture de
confiance" constituée de "notaires" (autorités de certification et autorités d'enregistrement)

4.3.1 L'Autorité de Certification (AC), tiers de confiance

Elle délivre un certificat attestant de l'identité correspondant a une clé publique, ce certificat
est signé par la clé secréte de cette Autorité ce qui permet de s'assurer de son authenticité.
Ce certificat peut étre révoqué et il a une durée de validité déterminée. L'AC doit donc
également gérer les listes de certificats expirés, révoqués ou suspendus. Elle assure la
conservation des clés publiques de ses abonnés. Son role est alors de permettre a 2
personnes qui ne se connaissent pas mais sont toutes deux connues par I'AC d'effectuer une
transaction en toute confiance : c'est un tiers de confiance. La valeur du certificat délivré (ou
son niveau) dépend bien évidlemment de la précision des controles effectués par cette
autorité :
e certains, gratuits, ne certifient que I'adresse e-mail (vous pouvez par exemple en
obtenir a I'adresse www.verisign.com)
o d'autres, ceux qui donneront a la signature une valeur juridique équivalente a celle
du papier ne seront bien entendu attribués qu'aprés des contrles beaucoup plus
rigoureux. Cette signature est liée a la qualité avec laquelle vous signez: vous avez donc
autant de signatures que de "casquettes" : si vous étes chef d'entreprise, maire et
président d'un club sportif vous aurez bien évidemment 4 signatures distinctes
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Au final une signature devrait co(iter un prix voisin de celui d'une lettre recommandée(moins
de 10 €)

Pour obtenir le certificat Chambersign utilisé pour les transactions fiscales ou commerciales
il faut notamment présenter physiquement a la Chambre de Commerce les documents
Etablissant lidentité de [l'entreprise, lidentité de la personne considérée ainsi que les
pouvoirs de celle-ci a engager sa société vis a vis des tiers

De nombreux autres organismes sont sur les rangs: Certinomis www.certinomis.com (1a
Poste), Certplus www.certplus.com (avec la technologie Verisign) et bien entendu ['Etat
pour ses fonctionnaires: la mise en place de /'obligation de déclaration de la TVA via Internet
a été une incitation extrémement forte pour I'émergence de ces initiatives

la Commission européenne a autorisé en aout 2001 "des accords entre un certain
nombre” de grandes bangues, dans le cadre du réseau "Identrus” formé par des banques
ameéricaines, Bruxelles a également engagé des recherches en matiere de sécurisation des
transactions €électronigues entre entreprises, avec la Global Trust Authority (GTA).
http.//europa. eu.int/ISPO/ecommerce/events/esignature. pdf
http://europa.eu.int/ISPO/ecommerce/Welcome. htm

a Hong Kong La poste a lancé en octobre 2001 son service "m-cert”, premiére certification
pour le mobile au monde. Elle permettra notamment de faire des achats via son mobile et
son PDA. Selon une étude d'International Data Corp. (IDC), en 2005 les transactions par
mobile de la région Asie-Pacifique (sauf le Japon) devraient avoisiner les 12,4 milliards de $
contre 557 Mg cette année (Internet Actu 11/10/2001).
www. hongkongpost.gov.hk/2news/news fr22.htm/ et
www. 3gnewsroom.com/3g _news/news 1259.shtm/

Au niveau mondial l'entreprise leader est une start-up Verisign www.verisign.com qui
contrélerait 90% du marché. Ce

marché est estimé a 500 millions de $ en 2001 avec un taux de croissance de 66% par
an(IDC/SG Cowen Equity Research/les Echos du 11/4/01)

4.3.2 L'autorité d'enregistrement

Pour des raisons de commodité I'autorité de certification peut se reposer sur une autorité
d'enregistrement, plus proche du client, pour procéder aux "contréles d'identité"

4.3.3 Les Services d’'horodatage et d'archivage

Un des éléments essentiels d'un acte juridique est la date a laquelle celui-ci a été conclu:
des Services d'Horodatage sont prévues a cette fin. De méme il est important pour certains
documents que leur conservation puisse en étre effectuée par des tiers: des Services
d'archivage ont été créées a cette fin. Ces différentes "Autorités" peuvent étre exercées par
le méme organisme privé ou public ou par des organismes distincts

4.3.4 L'architecture de confiance ICP (infrastructure de clés publiques) ou PKI
(Public Key Infrastructures)

Bien entendu la difficulté réside dans le nombre, forcément important d'Autorités de
Certification dans le monde. Deux principes ont été établis pour résoudre ce probleme

. la reconnaissance mutuelle: une autorité reconnait la validité des certificats
délivrés par une autre autorité qu'elle considére comme digne de confiance

&. la hiérarchie de confiance: la solution ci-dessus peut difficilement fonctionner s'il y
a un grand nombre d'AC placées sur un méme niveau de compétence, c'est la raison

Page 6

( latarnas £ www.entreprise-internet.net
=JTITE Permettre un usage efficace de I'Internet par I'Entreprise.


http://www.certinomis.com/
http://www.certplus.com/
http://europa.eu.int/ISPO/ecommerce/events/esignature.pdf
http://europa.eu.int/ISPO/ecommerce/Welcome.htm
http://www.hongkongpost.gov.hk/2news/news_fr22.html
http://www.3gnewsroom.com/3g_news/news_1259.shtml

La sécurité sur Internet

Guide Internet pour I’Entreprise

pour laquelle se créent des "pyramides hiérarchiques" ou les autorités de certification
sont controlées et labellisées par des autorités de niveau supérieur et ce sont seulement
les niveaux supérieurs de ces pyramides qui procédent a des reconnaissances mutuelles

4.3.5 Une complexité qui heureusement n'est pas perceptible au niveau de
l'utilisateur pour les messageries

Le processus de signature est donc finalement le suivant :
&. Albert envoie a Bertrand son certificat crypté par la clé secréte de I'AC
. si le message n'est pas confidentiel, Albert transmet le texte en clair avec son hachis
crypté par sa clé secréte
&. sile message est confidentiel, Albert transmet la clé de cryptage dite "clé de session"
cryptée elle-méme pour sa transmission par la clé publique de Bertrand (afin que seul lui
puisse la lire)

L'usage de la clé secréte est protégé par un mot de passe mais elle gagne néanmoins a étre
conservée sur une mémoire amovible (disquette ou mieux encore, carte a puce) pour ne pas
pouvoir étre piratée par une intrusion sur votre disque dur. Elle n'est pas liée a une machine
ce qui permet une utilisation "nomade". Certains pensent que la véritable solution
ergonomique repose sur le téléphone mobile, sa carte SIM et les messages SMS.
Heureusement tous ces processus sont transparents pour l'utilisateur et, une fois le
paramétrage réalisé en un clic sur l'icone idoine (en général un cadenas), puis sur une "case
a cocher", permettent de signer et éventuellement de crypter le message ....... et en sens
inverse décryptage et vérifications sont faits automatiquement

4.3.6 Une ergonomie encore non stabilisée pour les documents (contrats,...)

Il n'existe encore que peu de méthodes commodes d'emploi pour signer un document tel
gu'un contrat. Signalons la solutions proposée par une PME francaise Silcor www.silcor.com
consistant a marier signature électronique et signature "visuelle" du document par
apposition d'un fac-similé de la signature manuelle préalablement numérisée:
Psychologiquement cela permet de symboliser la signature et sur le plan pratique de
visualiser instantanément qu'un document a été effectivement signé. Notons également qu'il
faut se poser la question de savoir ce que l'on signe effectivement (ce sur quoi on
s'engage): n'oublions pas qu'un document issu d'un traitement de texte comme word par
exemple contient un nombre considérable d'informations cachées sur le document (comme
par exemple I'historique des modifications). Dans ces conditions il est plus prudent de limiter
sa signature a ce que l'on peut lire et donc de recourir a des formats qui représentent
seulement l'image du document (comme le formar ".pdf" par exemple)

4.4 Vers une valeur juridique aussi forte que le papier, aux
niveaux mondial, européen et national

A coté du travail technique et organisationnel une intense activité a été déployée au niveau
international pour conférer a la signature électronique une valeur probante juridique
équivalente a la signature manuscrite. 1996 au niveau mondial la Commission des Nations
Unies pour le Droit Commercial International (CNUDCI) a commencé a élaborer une loi de
référence : ce projet devrait étre prochainement définitivement adopté

1999 au niveau européen : c'est la directive du 12 décembre 1999 qui définit les régles a
respecter par la signature électronique pour qu'elle bénéficie d'une reconnaissance juridique.
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Elle précise la notion de "signature électronique avancée", plus exigeante en terme de
"controle d'identité" et de sécurité des processus de cryptage employés
http://europa.eu.int/comm/internal market/en/media/sign

2000 au niveau national : c'est le 13 mars 2000 que la loi a modifié notre Code Civil redéfinit
la notion méme de signature (www.internet-juridique.net/cryptographie/preuve.html):

"la signature nécessaire a la perfection d'un acte juridique identifie celui qui
l'appose. Elle manifeste le consentement des parties aux obligations qui
découlent de cet acte”

Elle renvoie a deux Décrets qui formalisent les exigences d'un procédé de signature
électronique afin que celui-ci puisse étre considéré conforme a ce principe. Un premier
décret a été pris le 30 mars 2001, il précise en particulier les notions de signature "avancée"
et "sécurisée" et de logiciel "certifié", de certificat "qualifié", de prestataire "accrédité," tout
en s'efforcant de rester au niveau des principes pour ne pas figer la technologie (ainsi
pourront étre ultérieurement intégrés des paramétres biométriques (photo, iris, fond de
rétine, signature manuscrite dynamique, empreinte digitale, ADN,...) Ce décret renvoie lui-
méme a des arrétés précisant les modalités techniques et organisationnelles, notamment la
mise en place d'un comité de certification voir
www.internet.gouv.fr/francais/textesref/pagsi2/signelect

Le décret 18 avril 2002, qui finalement s'est substitué aux arrétés prévus, précise les regles
d'évaluation et de certification des dispositifs de création de signatures pour la signature
sécurisée, qui seule bénéficie d'une présomption de fiabilité, en faisant I'égal du "papier". Ne
doutons pas que ces textes seront complétés par une abondante jurisprudence
(homonymes, responsabilité civile et pénale des prestataires, ...). Avec la déclaration de
revenus 2002 via internet, la signature électronique a fait son entrée dans le grand public
www.internet.gouv.fr/francais/frame-actualite.html#irenligne

5 Les méthodes basées sur le cryptage sont elles sures?

Bien entendu la clef secréte peut étre en principe calculée a partir de la clef publique par
essai de toute les combinaisons possibles. Il en va de méme pour les clés symétriques. Les
clés de 40 bits jusque récemment seule autorisée en France (pour les algorithmes
symétriques, ce qui correspond approximativement a 512 bit pour les algorithmes
asymétriques comme RSA), ne résistaient que quelques secondes a un ordinateur puissant.
Mais il faut, avec les puissances de calcul actuelles, un temps quasi infini pour des clefs a
128 bits utilisées en Allemagne ou aux Etats-Unis et maintenant en France depuis la décision
du Premier Ministre le 19 janvier 1999 et le décret du 17 mars 1999

Bruce Schneijer (counterpane.com/mime.htm/ ) a développé un économiseur d'écran qui
vient a bout en quelgues heures des clefs RC-2 de 40 bits utilisées par Netscape ou
Microsoft, en profitant tout simplement des périodes d'inactivité des micro-ordinateurs d'un
petit réseau tel quon peut le trouver dans une entreprise de taille moyenne (une centaine
de machines).

Les clefs de 56 bits ont nécessité la mise au point par John Gilmore, pour 250 M $ d'un
ordinateur spécialisé "deep crack” et seuls les USA, a notre connaissance, sont aujourd'hui
capables, dans des délais raisonnables, de casser de telles clefs: en 22h15 deep crack,
associé a 100.000 ordinateur organisés en réseau a reussi le 18 janvier 1999 a casser le
code en testant 250 milliards de clés par seconde
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Une clef de 128 bits nécessite théoriquement 40 milliards de milliards de fois plus
d'essai qu'une de 40bits: «en mobilisant dans un gigantesque réseau tous les
ordinateurs de la planéte il faudrait plusieurs siécles pour la casser » (Jean-Noél Tronc,
alors au Cabinet du Premier Ministre). Méme si les capacités de calcul doublent chaque
année et méme si les mathématiciens font progresser les algorithmes de calcul il semble que
pour quelque temps encore ce niveau de cryptage permet une bonne sécurité. Méme si le
progrés technique va vite on peut penser que ce type de clé apporte une vraie sécurité pour
encore de nombreuses années (a condition bien entendu de sassurer que le logiciel utilisé
ne comporte pas de "trous" de sécurité, ce qui serait probable pour une fourniture
provenant d'un des pays participant au systeme Echelon.

Jusqu'a aujourd'hui, en France, pour des considérations de sécurité extérieure et intérieure
de I'Etat le cryptage des données était réglementé de fagon tres restrictive.

Enfin n'oublions pas que la protection des données ne doit pas concerner que les flux (les
messages) mais aussi les stocks (la mémoire de I'entreprise). Se faire voler un micro
ordinateur dont le disque dur non crypté serait lisible pourrait se révéler catastrophique.
Méme chose en cas d'intrusion sur le systéme informatique central: I'expérience montre
que le pirate vise les archives plus que les échanges

Voir www.aui.fr , www.crypto.com

6 Enjeux pour les entreprise et pour le pays de Ia
réglementation de la cryptographie'

Depuis toujours la cryptographie, considérée comme une arme de guerre susceptible d'étre
utilisée par des gangster des mafias ou des terroristes, a fait I'objet dans notre pays jusqu'a
une période trés récente d'une réglementation trés stricte dans ses principes

Cette situation était d'autant plus paradoxale que sous le noble dessein de
protéger I'Etat, paradoxalement on créait une vulnérabilité systémique pour
notre économie en interdisant a nos entreprises de se protéger et en inhibant le
développement de produits de cryptage (qui ne pouvaient espérer trouver une
rentabilité sur un marché aussi étroit, et ce d'autant plus que l'absence de
consensus sur les régles ne pouvait que rendre dubitatif sur leur pérennité)

Il est en outre difficile d'imaginer, dans la mesure ou le commerce électronique
se développe, que ces régles ne soient pas harmonisées au sein du grand marché
unique européen, et donc libéralisées. La loi encore actuellement en vigueur, méme si le
récent décret en a neutralisé les éléments les plus pénalisants (longueur des clefs) devrait
étre modifiée comme I'avait annoncé le précédent Premier Ministre, mais le raidissement
bien compréhensible des Etats aprés les événementsdu 11 septembre, qui ont mis en
exergue |'utilisation d'internet et des moyens de cryptage par les réseaux terroristes, ne
favorisent pas les nécessaires évolutions. D'autant plus que certains pensent que ces réglent
ne génent guére que les entreprises honnétes : ils doutent en effet que les organisations
maffieuses se soumettent aux formalités légales et des logiciels comme Visual Encryption
www.fitin.com, S-Tool, White-Noise, Storm ou Steghide incluent les messages cryptés
au sein d'anodines photos de famille permettant difficilement de détecter gu'un morceau de
ciel gris contient un message codé....

‘ Daprés plusieurs analystes cités par la presse anglosaxonne cette technique, Ia
Stéganographie, a été utilisée par le réseau terroriste @ lorigine de /attague du 11
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septembre sur Manhattan dans le réseau JOL (Jihad On Line), notamment dans les "flous
artistiques” des photos de sites "pour adulte”:

pour pouvoir décrypter un message encore faut-il détecter qulil y en a un:
www.bugbrother.com/security.tao.ca/stego.html pour voir une démo
www.nheobytesolutions.com/invsecr/index.htm

Il n'y a aucune restriction chez la plupart de nos partenaires :

Aux Etats Unis /e gouvernement fédéral a été contraint par la cour supréme a autoriser les
logiciels de cryptage les plus puissants. , début 1999 un juge Fédéral, Marilyn Hall Patel,
déclarait inconstitutionnelles les restrictions a l'exportation des logiciels de cryptage dans un
Jugement qui pourrait faire date et une décision analogue a été prise le 6 mai 1999 par un
tribunal Californien.

Cependant lannée 2002 a vu un combat Epique entre les tenant d'une politique rigoureuse
de contréle des outils de cryptage au nom de la lutte antiterroristes et les partisans d'une
libéralisation au nom du respect de la vie privée ou de la sécurité des échanges
commerciaux

Les Anglais qui étudiaient [‘éventualité d'instaurer une réglementation du cryptage ont
annonceé en 2000 qu'ils en abandonnaient le projet.

Notons dailleurs que dores et déja cette interdiction ne porte que sur la version
électronique : pour des raisons constitutionnelles l'exportation de /algorithme sous forme
papier est libre, et un norvégien l'a renumérisé avec un scanner pour le mettre & la
disposition de chacun de facon tout a fait légale (plus simplement dailleurs, on peut se la
procurer dans n'importe quel pays du monde en respectant les régles Edictées par
l'administration américaine, si on choisit un provider filiale d'une compagnie ayant son siege
aux USA...)

Comment imaginer par exemple des appels d'offre européens sur Internet avec
des réponses nécessairement cryptées équivalent de I'enveloppe cachetée, auxquels des
entreprises frangaises ne pourraient pas soumissionner légalement.

7 Des solutions pour sécuriser les transactions financiéeres,
probleme des vol de numéros de carte de crédit

Si personne ne rapporte le cas de vols, pendant leur transmission, de numéros de cartes
protégées par le cryptage standard (SSL), on ne compte plus le nombre de magasins ou de
banques "dévalisées" de leurs précieux fichiers de cartes de crédit, que les achats aient été
fait dans un magasin, par téléphone, par fax ou par Internet: le probléme de sécurité est
beaucoup plus lié a la carte bancaire qu'a Internet mais il n'en reste pas moins que ce
sentiment d'insécurité, méme injustifié handicape le paiement en ligne (d'autant plus que les
responsables des cartes bancaires sont souvent tentés d'imputer a Intemet leurs propres
insuftisances)

Un pirate a été jugé aux USA fin 1997 pour le vol de pas moins de 100.000 numéros de
cartes de crédit.. mais, il faut le souligner, ce vol avait eu lieu dans les fichiers du
marchand et non sur Internet,

En janvier 2000 c'est 25 000 numeéros de cartes toutes les coordonnées qui sont volées
par un pirate Russe de 18 ans dans une firme de vente de CD

le 8 septembre 2000 c'est la Banque Western Union qui se fait voler les coordonnées de
15 700 cartes de crédit
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En février 2003 c'est le "casse du siecle"” : : la compagnie Data Processor International

qui traite des transactionsVisa, MasterCard et American Express s'est fait voler 8 Millions
Ao NO Ao rarfac/

dans le confiit du Kosovo, selon les média, la CIA avait projeté de sattaguer aux bangues
dans lesquelles étaient entreposes les avoirs du dirigeant Serbe et non a ses virements.

Comme le soulignent la plupart des spécialistes, il s'agit bien davantage d'un probléme
psychologique que d'une appréciation réaliste des risques, certaines personnes,
réticentes a utiliser leur carte de crédit sur Internet n'hésitant pas a donner leur numéro de
carte par fax ou téléphone ce qui est infiniment plus risqué! Ce probléme est spécifiquement
francais et n'est sans doute pas étranger aux actions de désinformation menées pour
défendre le minitel et bloquer l'arrivé de cet intru d'outre-atlantique qu'était a I'époque
Internet: il est trés facile de "casser" la confiance mais infiniment difficile de la reconstruire
et nous en payons encore aujourd'hui le prix, et sans doute pour longtemps. Il est en effet
aujourd'hui beaucoup plus dangereux de communiquer un numéro de carte bancaire par fax,
téléphone ou minitel que par Internet, méme avec un simple cryptage SET ou SSL (Secure
Socket Layer) a 40 bits, ...sans parler du risque d'indiscrétion lors de paiements dans les
magasins ou restaurants (Netsurf de février 99 signale en particulier le risque de vol de
numéros de cartes dans les hotels des pays de I'Est qui est sans commune mesure avec un
vol sur Internet). On ne peut néanmoins que constater les blocages que cette question
entraine et il est impératif de mettre en place des moyens qui permettent de ramener la
confiance

7.1 La carte a puce et e-card (carte virtuelle dynamique ou
CVvD)

Aujourd'hui le protocole le plus utilisé pour payer en transmettant le N° de sa carte de crédit
est SSL (Secure Socket Layer, créé par Netscape) il est installé en standard dans la plupart
des navigateurs

www.commentcamarche.net/crypto/ssl.php3

Les banques essayent en réponse au niveau international de faire accepter, sans grand
succes jusqu'a le protocole SET www.setco.org (qui permet une reconnaissance mutuelle de
l'accréditation des acteurs du paiement) mais dont le rapport sécurité/contraintes
d'emploi/prix n'a pas convaincu ni les marchands ni les consommateurs:

"SET is close to dead, today it creates no value for merchant and no value for client” avons
nous entenau de la bouche de Bill Finkelstein de la Wells Fargo, analyse partagée par
Nicole Vanderbilt de Jupiter communication: "SET won't happen’ séminaire Aftel NY
nov 98

En 97 a démarré en France un projet de systéme de paiements sécurisés qui vise a renforcer
encore la sécurité en couplant au cryptage par logiciel, celui de la carte a puce (Notons que
dans ce domaine notre pays ne semble pas en retard puisque daprés Marc Lassus, ex-PDG
de Gemplus, /a part de I' industrie frangaise dans l'industrie mondiale de la carte a puce est
de... 90 %.),

en 1997 étaient lancés les projets Cybercard et e-comm conformes & la norme C-set. Ils
regroupaient notamment Je Crédit Agricole, le Crédit Mutuel, les Banques Populaires, le CIC,
/a Poste et les Caisses d'Epargne.
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En 1998 tous les acteurs de l'univers de la carte bancaire ont décidé de faire converger leurs
efforts au sein de cyber-comm www.cyber-comm.com : cette technologie nécessitait
toutefois d'une part que le commercant soit @ la norme SET (qui semble avoir bien du mal a
s’imposer) et que le cdlient dispose d'un lecteur de carte a puce (d'une valeur de 400F

anvirnn)

I/ aurait été impératif a la viabilité de cette entreprise gu'elle soit étendue a la zone euro,
et gu'elle €largisse son actionnariat en conséquence, ce qui était l'objet du consortium
Finread: comme nous [avions laissé entendre dans les éditions précédentes, faute de
réunir ces conditions, ce projet avait peu de chance d'aboutirt

Les cartes a puce sonores s'affranchissent des lecteurs en émettant un signal sonore qui
transmet le cryptogramme vers un serveur géré par un tiers de confiance qui, comme pour
Cyber-comm valide la transaction. Avec la Carte Virtuelle Dynamique (CVD du GIE Carte
Bleue ou e-carte bleue), un établissement financier délivre un numéro de carte valable
pour une seule transaction et pour un seul montant: ce procédé ne nécessite aucune mesure
particuliére du c6té du marchand et le vol éventuel du numéro ou son utilisation par un
commercant indélicat est sans conséquence puisque celui-ci n'est plus valide dés la
transaction effectuée. Ce procédé a été mis en ceuvre en Irlande dés Aout 2000 et a
démarré en France début 2002 (Société Générale, la Poste, Caisse d'épargne, Crédit
Lyonnais, ) www.journaldunet.com/itws/it andre.shtml.

Sur le plan international un consortium nommé e-card (Ibm, Microsoft, AOL, Compaq, Visa,
American Express, Cybercash, Mastercard, utilisant ECML (Electronic Commerce Modeling
Langage) projette de créer une carte virtuelle, prenant la forme d'une simple icone (que
vous enverra a votre demande le site du fournisseur de e-card qu'il suffira de mettre par
glisser-déposer sur la facture présentée par le commergant pour l'acquitter (tous les
transferts d'information étant évidemment sécurisés)

La société SEP-Tech associce a la societé Altran Technologies lancé en 2002 une carte
prépayée destinée aux petits achats sur le Net. Baptiséce EasySmartCodes, la carte doit
étre vendue dans les bureaux de tabac et de poste. Flle utilisera des codes de paiement a
usage unique, ce qui devrait limiter les risques de fraude

Les lecteurs de carte a puce pourraient étre intégrés en standard dans tous les
terminaux susceptibles d'étre utilisés pour le commerce électronique (claviers,
télécommandes de web-TV, webphones, souris, téléphones portables,...) pour moins
de 100F: ceci implique a I'évidence un minimum de normalisation internationale
Cela étant
1. Le risque le plus important n'est pas dans l'interception du N° de la carte mais dans
le manque de sécurité intrinséque des cartes (rappelons seulement que les fraudes a
la carte bancaire sur le Net sont 3 fois moindre que la seule fraude au rechargement
des téléphones portables ... et que les fraudes sur le Net ne sont quasiment jamais
liées a l'interception d'un message sur le réseau
2. Mais le plus crédible des concurrents de la carte a puce nous parait étre aujourd'hui
I'utilisation directe du téléphone portable ou autre PDA communicant, (qui intégre
une "puce", voire 2) comme Terminal de paiement électronique. Evidemment cette
évolution technologique inquiete les Banques car on peut tout a fait imaginer que
dans ce cas l'opérateur, qui regroupera I'ensemble des facturations, au moins pour
les petits montants, sur un relevé mensuel et prenne un role qui empiéte sur le leur
(et I'on commence a voir un certain nombre d'alliances entre Banques et opérateurs
télécom)
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Un panorama des moyens de paiement:
www.declic.net/francais/savoir/dossier/paiement.htm

7.2 Le porte-monnaie électronique (PME)

L'objectif poursuivi est de permettre a partir d'une carte "pré-chargée" de régler de petites
dépenses (qui ne justifient pas la lourde procédure de la carte de crédit) et vise plutot a se
substituer a I'argent liquide.

3 expériences concurrentes ont Eté lancées en France

Monéo avec 11 établissements de crédit ( Société Financiére du Porte-Monnaie
Electronique Interbancaire): ce porte-monnaie fonctionne comme une carte téléphonique
mais il permet deffectuer toute sorte dachats. Il a été d'expérimenté a Tours avec 1500
commercants et 500 automates (bus, parking, distributeurs,...)Mondex (crédit mutuel)
permet le paiement en euros a Strasbourg et Modéus (la poste, ,Sncf, Ratp, caisses
d'épargne, bangues populaires, societé genérale) a fait /'objet de tests a Noisy-le-Grand puis
a la gare Montparnasse

En mars 2000 Monéo et Modéus ont franchi une premiere étape vers la normalisation en
fusionnant: Monéo reste aujourd’'hui le seul compétiteur en France (avec comme
actionnaires dix banques francaises, la SNCF, la RATP et France Telécom): Il fonctionne avec
une carte a puce spéciale ou avec une option a activer sur sa carte bancaire (Des cartes
Moneo prépayées, sur le modéle des cartes téléphonigues sont également a ['étude). 1/
permet d'effectuer des paiements de faibles montants (jusqua 30 euros par achat; 100
euros maximum sur la carte) dans des commerces de proximité (boulangers, buralistes).
Moneo est également compatible avec les "gestionnaires dautomates” (horodateurs,
distributeurs de boissons...).

Les consommateurs comme les commercants réclament toujours la gratuité de Moneo
comme c'est le cas dans /la plupart des autres projets européens (l'ouverture du porte-
monnaie €Electronique est actuellement facturée au client entre 5 et 12 euros selon les
banques sauf au Crédit Agricole et au Crédit Lyonnais ):ils font valoir en effet qu'il élimine la
petite monnaie entrainant une économie de gestion pour les banques et leur apporte de
surcrolit des produits financier sur les sommes déposées sur les comptes

La généralisation de ce moyen de paiement nécessitera une normalisation de toutes ces
initiatives au niveau international:

Elles sont au nombre de 22 rien qu'en Europe !!! (Danmont le pionnier au Danemark,
Geldkarte (/e leader avec 40 millions de cartes, mais a vrai dire peu utilisé) en Allemagne,
Proton en Belgigue, suisse et suéde, Multibanco au Portugal, Chipnip et Chipper aux
Pays Bas, Quick en Autriche, PME-Visa en Espagne, Minipay en Italie,...)

La viabilité économique de ce type de solution nécessitera sans doute également de
réussir a mettre en place des cartes multifonctions: PME, billettique, carte de crédit, de
débit, gestion des clés et des certificats,...(sans méme aller jusqua la solution en vigueur en
Malaisie ou figure sur le méme carte passeport, documents d'identité, permis de conduire,
dossier médical, ....)
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7.3 Le paiement entre particuliers par e-mail, Web,
téléphone, SMS, infrarouge, ...

Le téléphone portable, dont personne ne prévoyait un tel développement au moment ou
tous ces projets ont été lancés pourrait mettre tout le monde d'accord en assurant toutes
ces fonctions avec sa propre puce. Les mini-messages SMS permettent également non
seulement d'effectuer des consultations et des réservations mais aussi des paiements (achat
de billets par exemple) : pour rentrer dans le stade d'Helsinki par exemple il suffit alors pour
passer le controle d'acces d'utiliser I'emetteur infrarouge du téléphone portable. Les ventes
aux enchéres qui nécessitent un paiement de particulier a particulier a entrainé de multiples
initiatives avec des systemes comme Paypal, service de micropaiement par e-mail a déja 10
millions d'utilisateurs outre-atlantique http://news.zdnet.fr/story/0,,t119-s2094473,00.html.
II qui permet également de virer de l'argent entre 2 pagers en utilisant, un échange par le
port infrarouge ou en effectuant le virement en se connectant sur le site

Avec paypal, www.paypal.com il est possible de s‘échanger de /argent de la méme fagon
entre télephones quaujourd’hui des cartes de visite entre palm-pilot (par infrarouge ou
demain par radio selon la norme bluetooth : "on se beame de argent”). lancé par une start-
up (Confinity) début 2000, rachetée en mars 2000 par une bangue online X.com
Www.X.com

A l'été 2001 c'est 1,5 Millions de commerces qui ont choisi Paypal pour leurs transactions en
ligne (pour 3,5 Milliards de $ de transactions)et 70% des acheteurs deBay utilisent paypal
(les echos juillet 2001). Un partenariat a été signé avec le crédit agricole

Paypal vient de réussir une importante levée de fonds en 2002 alors que son concurrent
néerlandais MinutePay qui travaillait en partenariat avec Banque Directe (BNP-Paribas,
racheté en 2002 par AXA) a du abandonner faute d"un nombre suffisant de clients (40.000
comptes en France alors qu'un million auraient été nécessaires pour équilibrer le service)
http://www.vnunet.fr/actu/article.htm?numero=9377

Par ailleurs, sur le méme principe mais avec moins de fonctionnalités Wells Fargo a lancé
Billpoint  www.billpoint.com, Bank One, eMoneyMail www.emoneymail.com,
Amazon.com Accept.com, www.accept.com, Ecommony,avec pay2card, eCount
Ipin,... ! voir l'étude de la revue de I'Atelier www.atelier.fr juillet 2000

8 Risques d'intrusion dans les systemes informatiques : virus,
vers, bombes logiques, chevaux de Troie, hoax, backdoors,
rétrovirus,...

Les programmes téléchargés, les documents en Word, les plug-in et les applets, les pieces
jointes des mails peuvent véhiculer virus, vers, bombes logiques, chevaux de Troie
susceptibles de crer de gros dommage a votre ordinateur (jusqu'a détruire toutes vos
données), de dérober votre carnet d'adresse, de donner la capacité a un pirate de prendre
les commandes de votre ordinateur et de s'en servir pour en attaquer un autre, de saturer
les réseaux et les mémoires,... Les rétrovirus sont capables de neutraliser un antivirus non
mis a jour quotidiennement (les nouveaux virus se répandent dans le monde en quelques
heures et sont surtout dangereux dans les tous premiers jours car ils ne sont pas interceptés
par tous les antivirus). Une fois ceux-ci hors jeu, ils introduisent des virus anciens mais tres
efficaces. Par ailleurs des erreurs de programmes, volontaires (backdoors) ou non

Page 14

( latarnas £ www.entreprise-internet.net
Sulr Permettre un usage efficace de I'Internet par I'Entreprise.


http://news.zdnet.fr/story/0,,t119-s2094473,00.html
http://www.vnunet.fr/actu/article.htm?numero=9377
http://www.billpoint.com/
http://www.emoneymail.com/
http://www.atelier.fr/

La sécurité sur Internet

Guide Internet pour I’Entreprise

(bogues) susceptibles de créer de graves dommages ou de permettre a des tiers de pénétrer
dans votre ordinateur
voir par exemple et symantec http://www.symantec.com ).

Certain chevaux de Troie sont particulierement sophistiquée.: l'un dentre eux transforme
votre PC en magnétophone, et lors de la connection suivante envoie le contenu des
conversations a /adresse programmeée www.zdnet.fr/cqi-
bin/a_actu.pl?ID=18893&n/=zdnews , dautres permettent daccéder a votre ordinateur a
livre ouvert, mots de passe et clés de cryptage compris. Les ordinateurs utilisant windows
sont particulierement vuinérables

Des logiciels (antivirus www.hitchhikers.net/av.shtml , pare-feu
www.interhack.net/pubs/fwfaq (firewall) ou renifleurs (sniffers
www.fags.org/fags/computer-security/sniffers ) apportent des éléments de réponse qui
semblent satisfaisants dans la pratique, méme si la protection n'est jamais totale, a condition
qu'ils soient convenablement paramétrés fréquemment mis a jour et correctement
administrés pour pouvoir détecter rapidement les éventuelles anomalies

Voir aussi

http://www.greatcircle.com/firewalls-book/ http://reptile.rug.ac.be/~coder/sniffit/sniffit.html
Dans les entreprises visitées nous avons pu constater l'importance attachée, a juste titre, a
cette question. Néanmoins n'oublions pas que la principale faiblesse de tous les systémes de
sécurité ce sont les hommes

e Par volonté de nuire ou de se venger: combien d'entreprises ont connu de graves
préjudices de membres ou d'anciens membres de leur personnel

e Par la naiveté: le systéme du FBI a été piraté par un escroc qui a obtenu tous les
renseignements voulus sur le systeme, par téléphone en se faisant passer pour un
technicien de maintenance: c'est ce que I'on appelle "l'ingénierie sociale).

Dans le méme registre nuisants mais en principe non dangereux les Hoax.

les HOAX (Canulars) qui sont de fausses alertes (alerte au virus, alerte sanitaire, appel a la
solidarite,..) n'ont comme seule nuisance que 'encombrement des boites aux lettre a cause
de leur propagation par des internautes naifs. Le site  hoaxbuster
http.//www.hoaxbuster.com vous permet, avant de propager quoi que ce soit de voir de
quoi il retourne
a noter en 2001 'apparition du "virus belge" gui n'était jusque la qu'un canular inoffensif:
"1-diffusez ce message a tous vos amis, 2-effacez votre disque dur”
Incroyable mais vrai ce virus a créé de gros dégats sous la forme
"attention vous avez peut-étre été infecte par le virus Sulfnbk.exe. Pour le savoir examinez
votre base de registre: si vous détectez la chaine de caractére Sulfnbk.exe, cest que vous
étes contaminés: il est alors vraissemblable que tous les amis qui sont dans votre carnet
dadresse lont €té également prévenez-les de toute urgence et effacez le fichier
Sulfnbk.exe” inutile de dire que Sulfnbk.exe est un programme nécessaire pour le
démarrage de votre ordinateur et que c'est vous-méme qui le mettez hors service et qui
conseillez @ vos amis de faire de méme... et il s'est trouvé moult naifs encore en 2003!

Il serait dangereux de trop rammener les questions de sécurité a des questions techniques:
certes, celles-ci ont leur importance mais beaucoup moins que l'organisation, la formation
ainsi que la confiance et la solidarité des équipes
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9 SPAM, nouvelle forme de pollution: une explosion en 2003
avec les virus pilleurs de carnet d'adresse, les robots
harvester et le rétrospam. Comment se protéger?

9.1 Quelques données sur le SPAM

Le SPAM, courrier non sollicité, ou pourriel de nos amis canadiens ou "harrassement
textuel" des humoristes montmartrois est devenu un vrai fléau : I'origine du mot se trouve
dans un sketch des Monthy Pytons ou cette production charcutiére américaine acronyme de
Spiced Pork And Ham envahissait progressivement la scéne dans un humour a la finesse
toute britannique.... le nombre de messages publicitaires non sollicités s'élevait en 2002 a
plus d'un milliard et demi par semaine. Sur 2003 on estime a 100Milliards par JOUR le
nombre de SPAM qui ont pollué le réseau

Cette pollution a un cout pour les entreprises et les fournisseurs d'acces : elle représentait
selon le commissaire européen Frits Bolkenstein, 10 milliards d'euros par an dans le
monde , chiffre voisin de celui publié par linstitut Ferris Research (10G$). www.eu-
oplysningen.dk/euidag/dagspressen/berlingske/84952 Ce chiffre a du augmenter d'un ordre
de grandeur en 2003. D'aprés certaines études parues durant ['été 2003
(http://www.technologyreview.com/articles/schwartz0703.asp, http://www.ftc.gov) le Spam
est en train d'exploser : Le pourcentage de courriers électroniques non désirés (spam) est
passé de 8% en 2000 a 40% a la fin 2002 aux Etats-Unis et représentait au printemps 2003
la majorité de I'ensemble des e-mails. En suivant cette tendance, ce taux pourrait passer
bientot a 90%, saturant les réseaux et "taxant" le temps de chacun et les finances de ceux
gui ne bénéficient pas de tarifs forfaitaires

| AOL estime pour sa part gue 80% des messages transitant sur son service relévent du SPAM |

De plus, pour mieux attirer le client les messages sont bien souvent agrémentés de photos
"de qualité", ce qui augmente considérablement I'encombrement généré sur les réseaux et
sature trés rapidement les boites aux lettre entrainant le rejet des messages utiles. La
encore les études sus-mentionnées chiffrent maintenant a plusieurs dizaines de milliards de
$ le cout de cette pollution pour la collectivité alors que le cout de sa production est quasi
nul (0,01%$ d'apreés I'agence eMarketer, a rapprocher au mailing postal ou le télémarketing :1

a3$)
9.2 Qui sont les spammeurs? Pourquoi le SPAM? Leurs
techniques? Quel "business model"?

En France parmi les émetteurs de Spam il y a bien entendu la PME francaise qui vient de
découvrir Internet et a qui sa "webagency" a vanté les économies postales qu'elle pouvait
réaliser

Jai ainsi recu d'un vigneron dAlbj, aprés une conférence que j'y avais faite, son catalogue
complet qui "pesait” 3Mo . il avait mis une photo de chacune de ses bouteilles et en clair ....
/a liste de tous ses clients en copie...
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Ces PME prennent en général en retour une volée de bois vert au premier envoi et en
général on en reste la. Aprés un grand battage médiatique la CNIL n'a "épinglé" que 5
entreprises (sans qu'il soit méme évident qu'une infraction juridique soit constatée) se
ridiculisant un peu sur ce dossier en agissant avec I'efficacité d'une bombe de Begon vert sur
les cafards de tout un quartier de New York. Mais le véritable probléeme n'est évidemment
pas la : les SPAM qui nous envahissent viennent du monde entier, le plus souvent en anglais
mais parfois en chinois... et sont issus de "spammeurs" professionnels. Les spammeurs, qui
partent de fichiers de piétre qualité, ont mis au point un certain nombre de moyens pour les
améliorer

e le plus rustique est de vous proposer de vous "désabonner" : si vous le faites vous
confirmez votre adresse et le fait que vous avez lu le message

e plus sophistiqué, l'inclusion d'une image de taille nulle qu'un script va
automatiquement chercher sur un serveur, en fait ceci a pour seul but de transmettre au
susdit serveur I'adresse qui a permis de vous spammer en validant celle-ci et en indiquant
que vous avez bien ouvert le message

Un
<7/ prtest=Jose-Marcio.Martin@ensmp.fr" height=0

width=0 border=0>

ce javascript va "charger une image" sur le serveur "votec.net", en fait cette opération a
pour seul objectif de valider votre adresse qu'il transmet dans cette fausse requéte

e Enfin, un lien actif programmé pour transmettre quand vous cliquez dessus l'adresse
qui a permis de vous joindre, ajoutant une information : vous étes curieux!

Exemple d'un lien contenu dans un SPAM récent : il transmet sans doute, outre mon
adresse, les coordonnées de celui @ qui il faut verser une commission pour mavoir incité
ef te :
http.//t1. 2asdf894sadf3sd/48dsr9sd2r37/44asdrsakdi928458727a234asdf824aa4aaz. vg/track
4.php/FBF482F0049/fast/1? _email=yollin%40yollin.net

Quand vous étes victime de tels envois, ne cédez pas a la tentation de répondre a
I'invitation "si vous souhaitez ne plus recevoir d'information de notre part, renvoyez-nous ce
mail", bien souvent vous ne faites alors que valider votre adresse ce qui en accroit la
valeur...surtout si dans votre signature ou dans votre "carte" figurent vos coordonnées, de
méme, bien souvent le simple fait de l'ouvrir provogue une requéte vers un serveur
transmettant I'adresse. A I'évidence il y a derriére ce phénoméne un modéle économique
extrémement sophistiqué et parfaitement bien organisé qui explique le développement
exubérant d'une telle activité: Il ne nous a pas encore été possible a cette date d'en
démonter totalement le mécanisme

Ceux qui vous apparaissent, les "fantassins" du spam, sont semble-t-il souvent des
personnes qui ont besoin d'arrondir leurs fins de mois : une étude avait été faite par BNP-
Paribas en son temps, sur l'industrie du porno qui montrait que le profil type de ces
spammeurs-webmestres correspond a des "ménagéres de moins de 50 ans souvent seules
avec des enfants et peu de ressources". Il y aurait une formation qui leur serait assurée par
une Ecole a Chicago qui connaitrait un grand succes. Il est vraisemblable qu'ils y sont dotés
du "kit" du spammeur (bases d'adresses, maquettes de sites (templates), systéme de
brouillage de piste pour les envais,......)
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Leur role serait simplement d'appater le client et de le rabattre vers des sites gérés par de
gros professionnels qui eux ne se mettent jamais en infraction et sont a la téte d'un énorme
business sans doute trés profitable. Ces rabatteurs seraient payés a la commission en
fonction des clients captés. Il semble donc s'agir d'une organisation type "tupperware" et il
est vraisemblable qu'il en va de méme dans les grands créneaux du SPAM : arnaque
nigériane, vlagra, développeurs de masculinité, rajeunisseur, prets hypothécaires a bas
taux, vendeurs de drogue,...

Les professionnels qui sont derriére ont toujours été a la pointe de la technologie et ce
sont eux qui ont inventé bon nombre des technologies des web commerciaux (pop-up, pop
down, moyens de paiement sécurisés qui ne laissent pas de trace, mouse trapping,
utilisation de la large bande pour les flux vidéo,...). Ils agissent aussi sans vergogne avec
des techniques de pirates : par exemple ils ont trés tot utilisé la fonction "relais" des
serveurs pour effectuer leurs envois de masse (en 2003 ce sont les serveurs chinois et
coréens, moins bien protégés qui ont été les principales victimes, subissant ainsi d'un coté
les colits d'expédition et d'un autre une paralysie car ils se trouvaient placés sur des listes
noires (blacklist)en tant qu'émetteur de SPAM et leurs envois étaient refusés par leurs
interlocuteurs! 1l serait souhaitable que des centres de recherche se préoccupent d'analyser
cette "industrie" car pour lutter efficacement contre ce fléau il est important d'en connaitre
les ressorts économiques et les points faibles. De premiéres informations provenant de
Michel Ktitareff indiquent que différentes études menées aux USA indiqueraient qu'un taux
de retour de 1 pour 100.000 suffit a rentabiliser I'opération (Les Echos 30 juin 2003) et que
bétise et curiosité, plus répendues que l'on ne pense, forment un riche terreau sur lequel
prospérent ces parasites

le spam, ca pollue, mais ca marche, sclon /'étude de Pew Internet & American Life
Project si 25 % des internautes se détournent de l'email et 70 % se plaignent...mais un
tiers des sondés ont déja cliqué sur un lien contenu dans un spam pour avoir plus d'infos,
et7 % d'entre eux ont commandé un produit par ce biais. Pew rappelle enfin que,
lannée derniére, le spam représentait? a 3 % du trafic global des emails. Cette année, /e
pourcentage monte 55 % !
www. pewinternet.org/reports/pdfs/PIP Spam ReDorz‘ pdf

le magazine Wired www.wired,com/news/business/0,1367,59907,00.html/ rapporte gue /e
site dun spammeur "Amazing Internet Products' websites" présentait un défaut
élémentaire de securité (cf affaires révélées par Kitetoa comme Tati) qui permettait de se
faire une idée sur son "business model" (il suffisait de couper la fin de ladresse pour
accéder aux informations non protégées depuis la racine du site ce que ['on fait toujours si
lon est curieux et que l'on ne souhaite pas que le "clic” envoie au serveur les informations
qui permettent de vous identifier :)

Ce site proposait des 'penis-enlargement pills”" a 50% la bouteille et /a 'faille”
permettait a tout internaute de voir que 6000 commandes en l'espace d'un mois avaient été
recues ... et fournissait lIa liste compléte des clients avec nom adresse, numéro de
téléphone, n° de carte de crédit

Parmis ceux-ci : le gestionnaire d'un fonds de pension (6 Milliards de § de capitalisation, 2
bouteilles), le Pdg d'une entreprise aéronautique californienne membre actif du Rotary Club
(6 bouteilles payées avec sa carte American express), le directeur d'une école de
Pennsylvanie (4 bouteilles), le patron dune institution financiere, un chiropractor, un
Vétérinaire (pour ses clients?), un restaurateur célébre, un paysagiste, plusieurs hauts
gradés ... et de nombreuses femmes.

Les clients, contrairement a ce que l'on pourrait penser ne se recrutent pas
seulement parmis les faibles d'esprit... et pourtant pour commander il fallait fournir
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toutes ses données personnelles transmises en clair. A linverse, aucune adresse ni n° de
teléephone ni méme un e-mail n'était accessible au client

s

Seul élément de "crédibilité” de I'annonce "vu a la télé” (ce qui était de surcroit faux... mais
l'enquéte a montré que cela avait joué!)

Bilan économique :@ prix dachat des bouteilles 5%, rémunération des 'affilies” qui
expédient les Spam (et qui sont les seuls dans l'illégalite) 10% par bouteilles vendues gréce a
eux ... résultat : un demi million de $ en un mois

évidemment le propriétaire officiel était une boite aux lettre a Manchester (New
Hampshire) avec un faux n° de tel et un faux e-mail. Les SPAMs étaient envoyées soit avec
de fausses adresses de retour soit en usurpant /adresse d'un internaute réel,

L'enquéte de Wired les a néanmoins conduit au propriétaire au site, champion d'échec de
19 ans vice-président de la New Hampshire Chess Association. Cette enquéte a également
montré que son "mentor” Davis Wolfgang Hawke, lui aussi champion d'échec et ex-néo
Nazi était aussi depuis 1999 un "Maitre"” reconnu dans le domaine du spam

Une question est-ce que au moins le produit est efficace? Joe Miksch, Editorialiste du
Faitfield County Weekly dit avoir essayé. "premier jour pas de changement, deuxiéme jour
pas de changement, troisieme jour pas de changement, pour les jours suivants voir plus
haut”... mais l'administration américaine interrogée fait savoir quelle na pas pour
autant les outils juridigues pour agir!

9.3 Que faire contre le SPAM: les méthodes de premiére
génération, parfois un remeéde pire que le mal

Progressivement, a défaut d'attaquer le mal a la source, faute de vaccins, se sont
développés les techniques de protection: les filtres antispam, comme en son temps les
filtres antivirus. Dans un premier temps il s'agissait d'une simple recherche de mots clé dans
l'objet : viagra, porno, .... I'élargissement progressif du vocabulaire : girl, loan, Sildenafil
Citrate, ... a commenceé a se traduire par moult faux positifs (un échange récent au sein de
plusieurs grands groupes m'a permis d'entre apercevoir I'ampleur des dégats...) alors que
dans le méme temps les spammeurs se sont adaptés : V.I.A.G.R.A, V1IAGRA, POrno, "you
forgot to reply", Help!, Your credit card has been charged for $234.65,... pour passer a
travers les mailles du filet. Ce paragraphe transmis par messagerie par exemple a été
considéré comme un spam par les systémes primitifs mentionnés plus haut et qui continuent
a étre utilisés par de nombreuses entreprises: devant I'explosion du flux des spam qui
passaient néanmoins a travers les mailles du filet les gestionnaires de ces outils ont
simplement durci les critéres (richesse du HTML utilisé, vocabulaire,..) sans réaliser que c'est
la structure méme de leur bouclier qui était devenue totalement inappropriée. Dans ce stade
primitif ont été dressées des listes de spammeurs (blacklist) dont les mails ont été
renvoyés a I'expéditeur, "bouncés" pour saturer leurs boites aux lettres: la encore la parade
a été vite trouvée par les spammeurs avec des adresses de retour invalides ou pire encore,
usurpées et surtout des changements d'émetteur a chaque envoi. Bien pire, comme nous le
verrons plus loin, les spammeurs ont méme, en excellents judokas, retourné cette arme
contre ceux qui l'utilisent encore
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9.4 Depuis I'été 2003, nouvelles technologies des
spammeurs : robots "harvesters", virus pilleurs de
carnets d'adresse, piratage de serveurs pour les envois,
et chevaux de troie qui vous transforment en émetteur
de SPAM a votre insu

Donc au début de I'été 2003, beaucoup poussaient un soupir de soulagement car ils avaient
le sentiment que le probléme était a peu prés sous controle... Mais catastrophe... en méme
temps que la canicule s'est progressivement développée une nouvelle stratégie des
spammeurs (comme toujours les truands ont un coup d'avance sur la police!). Nous voici
confronté au gigantesque probléme de la conjugaison entre les robots qui
récoltent les adresses sur les sites (Harvesters), les pirates qui s'approprient les
répertoires des serveurs de messagerie mal protégés (DHA: Direct Harvest
Attack) et les virus qui vont les chercher dans vos carnets d'adresse

1l s'agit notamment des virus de /a famille Sobig qui en était a sa version "F" en aodt 2003
et qui a réussi a contaminer au plus fort de son activité un message sur 17
Des experts en sécurité redoutent que lauteur des différentes moutures du ver frappe a
nouveau, motivé par l'argent. Selon eux, il semble monnayer la liste des ordinateurs infectés
aupres de spammeurs

«Tout a éte tres bien planifie, concu et exécuteé», a indique Mikko Hypponen, directeur de
la société F-Secure. Selon lui, il est probable que lauteur du virus a monnayé la liste des
ordinateurs infectés a des spammeurs. «Cette fois, nous sommes face a un virus crée pour
une trés bonne raison. largent»

http.//www.zdnet. fr/actualites/technologie/0,39020809,39116064, 00.htm
Alan Ralski, surnommé le roi du Spam, a déclaré avoir demandé a des développeurs
roumains un nouveau vecteur de Spam permettant de contourner les firewall (p 260 du livre
"les nouveaux habits du Spam" de Fréderic Aoun et Bruno Rasle www.halte-au-spam.com

Non contents de vous spammer "au premier degré" (ce qui n'est plus bien grave car avec
des filtres on arrive a peu pres a les éliminer ), les spammeurs usurpent maintenant souvent
votre adresse pour

e envoyer des spams : outre quelques injures de personnes qui s'étonnent que des
individus normalement fréguentables leur adresse de telles propositions, vous étes
submergés des "bounces" des vieux systémes antispam et surtout des retours en erreur
d'adresses périmées

Dans l'enquéte de Pew Internet www.pewinternet.org/reports/pdfs/PIP Spam Report,pdf
une des entreprises, dont lidentité avait été usurbée comme adresse d'expédition d'un
SPAM (Florida holiday pacquage scam), raconte le calvaire qui fut le sien pour faire face aux
meécontents (des centaines d'heures pour répondre) et les dommages crées a son image

Un autre dont l'adresse avait €té utilisee pour vanter un site "pour adulte” expligue qu'il a
recu 20.000 mails en retour, une centaine de virus en représaille, des messages de
personnes décues de ne pas trouver ce qu'elles recherchaient sur son site ... et la perte
des facto de son courrier commercial noyé dans le maélstrom

* envoyer des virus : comme la plupart des destinataires bénéficient de filtres antivirus
vous recevez un monceau de messages d'alerte des filtres de "vos" innombrables
"correspondants” que le virus a, en votre nom, tenté de contaminer
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Pire encore, au dela du piratage de la fonction "Relai" de serveurs mal protégés (cf plus
haut) les spammeurs ont développé des "chevaux de troie" qui créent sur votre
ordinateur, a votre insu bien entendu, des proxy server qui leur permettent
d'expédier leurs SPAM sur votre compte

daprés un article de www.lurhg.com/migmaf.htm/ un spammeur aurait réussi a
infecter des milliers d’'ordinateurs grdce a un virus de type "cheval de Troie"
("wingate.exe" ou Migmaf) qui les dote d'un proxy serveur web et en 'déménageant”
ainsi de proxy toutes les 10 minutes : les pages appelées sont transférées a l'ordinateur
piraté et de la appelées par le navigateur rendant impossible la localisation du "serveur
maitre”. Pour appeler ce serveur maitre et afin de brouiller encore plus les pistes il génére
un nombre considérable d'adresses dont une seule est la bonne, mais comment savoir

laguelle (le serveur maitre déménageant lui aussi régulierement)

Ce virus lui permet également d'envoyer son spam depuis la machine piratée, se
mettant ainsi a l'abri d'éventuelles mesures de rétorsion qui s abattent sur sa victime

Daprés Messagelabs, 70% des SPAM sont maintenant émis depuis des ordinateurs
ou serveurs piratés

Et I, votre filtre anti Spam est totalement sans effet sur ces messages d'erreur...:
imaginons un envoi de 10 millions de spam sous votre identité dont 1% des adresses sont
périmées et qui vous reviennent en erreur... ( ...or il ne vous en coltera qu'une centaine de
$ pour vous procurer une centaine de ... millions d'adresses)

Le Washington post du 9 juin relate qu'un message intitulé "funny sexy screensaver” s'est
retrouvé dans les boites aux lettre du gratin de la politique et de l'administration américaine
avec comme adresse d'émission celle d'un ancien directeur de la CIA (cité par Mille Milliards
d'e-mail, coédition Irepp Acsel sept 2002)

Beaucoup d'entreprises n'ont pas encore pris conscience de cette évolution nous et se
spamment mutuellement a cause du détournement des armes mises en place lors de la
guerre précédente et qui se retournent désormais contre elles: les spammeurs les prennent
a leurs propres piéges en faisant d'une pierre trois coups

e La poursuite de cette stratégie vous prive de vrais messages (faux positifs) a cause
du durcissement inapproprié de filtres structurellent inadaptés qui classe un message
normal parmi les spam

e Elle vous vous conduit a étre spammé par les victimes des vrais spammeurs : en
faisant croire au systéme de défense de ces derniers que le message vient de vous, elle
vous désigne comme cible pour leurs "bounce" contre lesquels vos protections sont sans
effet (ce sont en effet des messages d'alerte "delivery error" de méme type que ceux que
vous recevez si vous faites une erreur sur le nom de votre destinataire ou si votre
message était contaminé par un virus) : c'est ce que nous appellerons le "rétroSpam"
qui représente un pourcentage de plus en plus grand des spams recus et l'essentiel des
nuisances aujourd'hui

e Elle risque de vous faire a tord blacklister car c'est vous qui étes considéré comme
a l'origine du Spam!!!

Tous ces SPAM remplissent votre boite aux lettre et bien vite celle-ci est pleine : vous

perdez vos messages et votre correspondant recoit un message d'erreur qui contribue a
encombrer le réseau!
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9.5 Un nouveau facteur de risque les logiciels "sociaux" de
type Plaxo

S'y ajoute les logiciels "sociaux" de type Plaxo qui fonctionnent sur le mode du virus belge:
rappelons que le virus belge vous explique comment détruire votre ordinateur en supprimant
un fichier systtme (en vous le faisant prendre pour un dangereux virus) et en vous
demandant de transmettre l'alerte a tout votre carnet d'adresse. De méme Plaxo vous
demande de lui confier vous-méme tout votre carnet d'adresse (avec mail,
téléphone, adresse physique,...) en vous offrant le service de le mettre a jour (ce qu'il fait,
faut-il le dire, remarquablement bien), et, comme le virus belge, il vous utilise pour
"spammer" vos correspondants en usurpant (avec votre accord) votre adresse pour leur
proposer ses services. Plaxo se constitue ainsi gratuitement un gigantesque fichier, avec la
capacité de reconstituer les réseaux avec leurs centres d'intérét. La start-up a réussi a lever
2M$ en 2002 et encore 8,5M$ en aolit 2003, bien aprés la "bulle", or ses services sont
gratuits, cela ne peut que rendre interrogatif sur son "business model".

"there is no free lunch' comme le rappellent Fréderic Aoun et Bruno Rasle www.halte-
au-spam.com et ils soulignent I'extréme danger pour une entreprise de laisser ses cadres
utiliser ce service car c'est en fait ainsi tout le carnet de clients et de prospects qui file dans
un pays, certes ami, mais concurrent aussi

" Il y a plus inquiétant. Nous pouvons imaginer le scénario suivant : Nous sommes
en 2004, et la base de Plaxo compte 150 millions de contacts...Un spammeur se procure
un fichier d’un million dadresses e-mail, non qualifiées et sans aucune autre information. I/
sabonne a Plaxo sous plusieurs comptes, et confie au systéeme /a mise a jour de ce fichier,
présenté sous laspect dinoffensifs carnets dadresses Outlook. Trés rapidement notre
spammeur se retrouve en possession dun fichier enrichi des données personnelles relatives
a chaque adresse : nom, téléphone, adresse physique...et ceci sans que les intéressés en
aient éte avertis ! Cette démarche est dores et déja possible, le systéme étant autorisé par
défaut a répondre automatiquement a une demande de mise a jour si la fiche est déja gerée
par Plaxo"

Outre le risque de piratage de la base ou de sa revente en cas de changement de contréle
de la société, Ils signalent que les transferts d'information de mise & jour adressés aux
correspondants ne sont pas protéges et donc aisément interceptables

le "Phishing", (technique consistant a utliser le méme graphisme qu'un site honorablement
connu pour abuser l'internaute) usurpant /apparence d'un vrai questionnaire Plaxo peut en
outre permettre des arnaques au second degré Fréderic Aoun et Bruno Rasle

De plus ce systéme nous parait poser de sérieux problémes juridiques: a-t-on le
droit de transmettre un fichier nominatif avec des informations parfois trés détaillées a un
tiers (qui plus est dans un pays ou les regles de la privacy sont fort différentes des notres a
linsu du plein gré des personnes concernées?) Ceci parait contraire a l'article 14 de la
directive européenne de 1995 et j'ai personnellement constaté que malgré une demande de
retrait je continue a recevoir des demandes de mise a jour!. La Belgique a interdit en
mars 2003 toute collecte par parrainage

Notons (www.pcmag.com/article2/0,4149,905467,00.asp) que Plaxo a été développé par
Sean Parker, un des fondateurs de napster

D'autres entreprises fleurissent sur ce modele : Spoke, AccuCard Service,
GoodContacts, AdressSender, Friendster,...
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Lancé en mars 2003, Friendster reprend une architecture peer to peer pour établir un
contact avec «les amis de ses amis». linternaute crée son profil sur le site et doit ensuite
rechercher une connaissance utilisateur du service. Une fois connectés, les deux internautes
pourront accéder aux profils de leurs amis respectifs.

Nous avons testé ce service: L'association directe (ou de premier degré) a deux amis
proches nous ont permis daccéder a un réseau de plus de 2.900 «amis» potentiels (allant
Jusquau quatrieme degré) !

L utilisateur peut effectuer des recherches en fonction de différents critéres (affinités, sexe,
age, etc.) ou simplement naviguer a travers les différents amis qui lui sont associes.

Le service compte déja plus dun million daméricains avec 500 000 inscrits rien que
pour le mois de juin 2003 et la croissance annoncée est de 20% par semaine .

Malgré ses garde fous la base Friendster représente indéniablement une cible dintérét pour
les spammeurs. Elle recéle non seulement des millions dadresses e-mail mais également des
inform s sophistiques.

Comme dans le cas des autres utilisant le parrainage, on peut se demander que deviennent
les adresses e-mail de tous les filleuls (y compris ceux qui ne donnent pas suite a linvitation)

? Frédéric AOUN et Bruno RASLE www.halte-au-spam.com

9.6 La nécessité d'employer des moyens beaucoup plus
sophistiqués pour se protéger

Il a donc fallu passer a des systémes beaucoup plus sophistiqués faisant appel a
I'intelligence artificielle qui procédent a une analyse structurelle fine et en tirent une
"signature numérique" permettant de reconnaitre un spam méme s'il a subi des
modifications. Ce sont des systémes qui fonctionnent par auto apprentissage : il faut leur
donner chaque jour a analyser les spam qu'ils ont laissé passer ainsi que les faux positifs
pour qu'ils apprennent a les reconnaitre. Il faut donc une communauté nombreuse et
disciplinée pour que ce systéme fonctionne efficacement

Une formule préconisée par Michel Lo de I'Isoc est de filtrer en deux niveaux : au niveau
du serveur, un filtre commun sur tous les emails transitant et permettant de marger les
emails par du scoring (type spamassassin) ou une probabilité (filtres bayesiens), mais sans
aucune élimination des messages . il y a caractérisation sans élimination. Ce filtre se base
sur un échantiflon commun a tous ceux qui partagent le service.

Ensuite, au niveau de chaque Uutilisateur, les emails passent par un filtre personnel

fonctionnant en auto-apprentissage alimenté par un tri manuel catégorisant les mails recus

en spam et non spam. Paul Graham, lors de la conférence contre le spam de 2003

http.//spamconference.org/proceedings2003.html explique qu'il faut une base de 4000 bons
ams pour pouvoir obtenir une bonne fiabilité

Bien entendu ces filtres ont un comportement "normand" : il est rare qu'ils répondent oui ou
non : c'est toujours "peut étre que oui, peut étre bien que non" a 99%, 95%, 50%,...1%.
C'est donc a vous de choisir I'équilibre entre les risques de faux positifs et de faux négatif,
avec la possibilité d'une classe intermédiaire de "suspects" qui devra étre triée a la main ...

Le réseau des anciens de |'Ecole Polytechnique durant |été a éliminé 84% des spam sur
100.000 mails traités grace au logiciel bogofilter (avec un réglage excluant quasiment tous
les faux positifs)

L'Inria annonce des scores supérieurs a 90% avec SpamOracle, spamassassin
revendique des scores Voisins...

Page 23

( ; T — www.entreprise-internet.net
Sul Permettre un usage efficace de I'Internet par I'Entreprise.


http://www.halte-au-spam.com/
http://spamconference.org/proceedings2003.html

La sécurité sur Internet

Guide Internet pour I’Entreprise

Ces scores se dégradent cependant parfois trés vite avec ['évolution des techniques de
spam et ils omettent souvent de compter les bounces de retrospam qu'ils recoivent dans le
décompte!

La garantie de tracgabilité : I| serait toutefois possible d'améliorer significativement ces
résultats en durcissant fortement les critéres de tri mais en acceptant en contrepartie tous
les mails dont un tiers de confiance garantirait qu'en cas d'intervention de la justice on
pourrait remonter sans ambiguité a I'émetteur réel

"Le principe est de faire en sorte que l'on puisse garantir ['origine d'un emall.

Cest déja le cas avec la signature €lectronique, mais celle-ci est onéreuse car elle garantit
l'dentité de I'émetteur, l'intégrité du message et peut en outre assurer le cryptage des
échanges . tout ceci n'est pas nécessaire car ici lassurance dont on a besoin est qu'en cas
d'intervention de la justice il soit possible d'identifier lauteur avec certitude

Le cout d'un tel service pourrait étre de l'ordre de 10€/an" Michel Lo, administrateur de
/1soc.

Il convient déja de protéger les sites des robots récolteurs d'adresse (harvesters),
d'autant plus que les gestionnaires des sites sont responsables juridiquement. La méthode a
ce jour le plus efficace est de crypter ces adresses: elles restent visibles par un navigateur
mais ne le sont pas par la génération actuelle des robots "harvesters" voir un exemple
dutilisation de louti de cryptage mis & disposition par la  CNIL
http://www.yolin.net/test cryptage adresse.html

Selon Nigel Barnett professecur a ['INT, le cout du SPAM (temps perdu,
surinvesitissement en bande passante et en volume de stockage pour les boites aux lettre)
séleve a 168% par poste de travail. La mise en place d'outils antispam ne coute en
comparaison que 68$ (6% pour les licences logicielles, 12$ pour leur exploitation et 50% pour
les faux positifs (courriers perdus) (spamforum www.spamforumparis.org le 3 nov 2003)

Par ailleurs la nouvelle génération de virus conduit a recommander que tout ordinateur
connecté a Internet soit doté, outre d'un antivirus mis a jour en permanence (un virus
es surtout dangereux pendant les 3 premiers jours de son existence), d'un firewall afin
d'éviter qu'un virus autorise un pirate a prendre le controle de la machine et s'en serve
comme d'un émetteur de SPAM

9.7 Se défendre mais aussi attaquer le mal a la source...

Mais a l'évidence lutter contre ce fléau nécessitera, en dehors des mesures de protection
(individuelles ou collectives), d'attaquer le mal a sa source de pénaliser économiquement les
spammeurs ou de les faire condamner a des peines dissuasives. Il faudra pour cela coupler
une approche technique et une approche juridique car une des difficultés principales
est l'identification des spammeurs (les "fantassins", mais aussi les véritables responsables,
ceux qui les manipulent et bénéficient de leurs services). Certains proposent de faire payer
I'envoi d'e-mail sous forme d'un timbre électronique payant pour dissuader les
spammeurs en détruisant la rentabilité de leur modéle, avec en outre I'objectif de financer
ainsi le développement de I'Internet en Afrique (avec une philosophie voisine de la "taxe
Tobin"): l'idée est généreuse mais nous parait totalement irréaliste (de plus elle ferait
disparaitre un des avantages majeurs du mail : sa simplicité. Malheureusement elle mobilise
nombre de brillantes intelligences au détriment de propositions plus opérationnelles car,
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comme le rappelle Alexis de Tocqueville "une idée fausse mais claire a toujours plus
de poids qu'une idée juste mais complexe”

Une proposition dérivée consiste a faire payer une taxe en terme de temps de
transmission : en faisant résoudre un petit probleme mathématique a la machine qui
envoie le message, qui n'affecterait pas ceux qui envoient une quantité raisonnable d'e-
mails, mais surchargerait le processeur d'un spammer (pour autant qu'il n'envoie pas ses
spam a travers des milliers d'ordinateurs piratés...: La faisabilité parait peu assurée). Pour
des mesures véritablement efficaces il nous semble gqu'il faudra sans aucun doute envisager
la création de nouvelles infractions et de certaines obligations pour les intermédiaires (on
peut penser qu'il faudra s'inspirer des méthodes de lutte contre le proxénétisme, comme les
lois réprimant le "proxénétisme hotelier"). Il faudra aussi vraisemblablement quelques
amodiations des regles régissant le secret de la correspondance, ce qui est un sujet
juridiquement particuli@rement délicat (d'autant plus que cette lutte n'a de sens qu'au niveau
international) mais il faut pour cela une étude technique pour déterminer le point faible a
attaquer avec comme toujours un savant équilibre a préserver entre "privacy" et la sécurité
(jusqu'ou accepter I'anonymat?)

La loi actuelle permet déja de sévire quand les auteurs sont identifiés (car ils causent un
préjudice en faisant supporter par d'autres des charges indues) : en 2002 un spammeur
était condamné a verser 25M$ a son fournisseur d'accés (EarthLink) pour avoir expédié
plus d'un milliard de mails. En 2003 ce méme hébergeur obtenait d'Howard Carmack
surnommé "Buffalo Spammer" une condamnation a lui verser 16M$ de dommages et
intéréts pour avoir envoyé 825 millions de SPAM.... Mais cela n'a guére d'impact sur des
spammeurs qui arrivent a cacher leur identité et I'analyse ci dessus montre que cela devient
le cas général. Le Netizen Protection Act proposé par C Smith a la chambre des
représentants n'est toujours pas voté (voir le site d'Eric Labbé spécialiste de la
réglementation du spamming a l'université de Montréal www.droit.umontreal.ca/~labee,
www.digiplace.com/e-law, www.biozone.ml.org/juriscom et www.cauce.org

L'Etat de Californie /a interdit mais quelle portée pratique? [Etat de Washington a
adopté une lof trés sévere permettant de condamner l'expéditeur qui cache son nom ou le
motif explicite de son envoi ... mais encore faut-il mettre la main sur l'expéditeur réel..: la
encore c'est essentiellement les PME débutantes qui risquent de se faire incriminer

Fin 2003 était en débat au Congrés US le Criminal Spam Act prévoyant des peines pouvant
aller jusqu'a 5 ans de prison. L'Europe devrait en faire de méme avec la directive du 12
juillet 2002 progressivement transcrite dans les droits nationaux (en France la loi déposée en
juillet 2003 précise en son article 12 . "Est interdite toute prospection directe, au moyen
dautomates dappel, télécopieurs ou courriers électroniques, de toute personne physique ou
morale qui na pas exprimé son consentement préalable de recevoir de tels courriers”
www.01net.com/rdn?0id=145481. Mais la encore cet outil juridique suffira-t-il a arréter les
messages provenant des pays extérieurs a I'Europe?

la directive européenne sur la e-vie privée du 31/10/2003 tranche pour "l'optin"
(accord préalable) et interdit de camoufler l'identité de I'émetteur ou d'indiquer une adresse
d'expédition non valable

http://europa.eu.int/information society/topics/ecomm/highlights/current spotlights/spam/i
ndex en.htm
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La tentation est grande de prendre des réglementations extrémement sévéres
pour satisfaire une opinion exaspérée par ces débordements mais qui serait dans
la pratique totalement inapplicable. Une des premiéres difficultés sera de donner une
définition juridique dépourvue d'ambiguité au SPAM. Voir le dossier consacré a ce sujet lors
du 3éme comité interministériel pour la Société de l'information, du jeudi 10 juillet 2003 :
www.ddm.gouv.fr/dossiers thematiques/documents/cisi2003g6.html
www.figer.com/publications/spam.htm et www.halte-au-spam.com

10 C'est un Far-West aussi en matiere de droit et de police

Les risques de piratage, virus, problémes des cookies, faux sites, fausses adresses, fausses
nouvelles, inondation de mails publicitaires (SPAM),. ) sont effectivement bien réels : certes
les régles du droit s'appliquent pleinement sur I'Internet, mais encore faut-il une police
capable de I'appliquer ...et ceci au niveau international: ceci pose de redoutables problémes
aux Etats. Il ne faut cependant pas sous-estimer la force de la Netiquette qui impose des
régles de bonne conduite dans le monde des internautes : certes il y a des "outlaws", mais
la pression de la communauté est forte (un célébre cabinet d'avocats new-yorkais en a fait
douloureusement l'expérience : 30 000 plaintes ont paralysé leur fournisseur dacces et leurs
droits d'utilisateur ont été révoqués par celui-ci, c'est ce quon appelle le "flame”.). Par
ailleurs, dans le domaine commercial, se mettent en place des Cybertribunaux qui
devraient fonctionner sur le principe de I'arbitrage :

¢ "Virtual Magistrate" basé sur le concept anglo-saxon de la "common law". Son
directeur exécutif, Robert Gellman estime que les décisions rendues formeront
progressivement un corpus jurisprudentiel qui donnera naissance au droit commun
de I'Internet

e "Cybertribunal" www.cybertribunal.org ou, une fois encore, c'est le Québec qui a
été le premier a relever le gant, pour offrir un systéme de réglement des conflits
prenant en compte les codes civils des pays latins.(centre de recherche de droit
public de l'université de Montréal), animé notamment par le professeur Pierre
Trudel voir www.juriscom.net/espace2/guide.htm

Bien entendu ce mode de réglement des conflits implique qu'il y ait accord des parties a la
signature des contrats avec définition du droit applicable (ce qui aujourd'hui est interdit en
France pour les acheteurs particuliers).
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